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WALI KOTA SINGKAWANG 

Yth. Kepala Perangkat Daerah  

       di  

       Lingkungan Pemerintah Kota Singkawang 

 

SURAT EDARAN 

NOMOR :  000.61 / 1867  /DN-11.SP TAHUN 2024   

TENTANG 

HIMBAUAN PENCEGAHAN DAN MITIGASI 

SERANGAN RANSOMWARE 

DI LINGKUNGAN PEMERINTAH KOTA SINGKAWANG 

Ransomware merupakan salah satu kejahatan siber yang belakangan ini terjadi 
di sektor Pemerintahan yang menyebabkan gangguan pada sistem elektronik yang 
berdampak pada layanan publik oleh karena itu Berdasarkan Surat Edaran Kepala 
Badan Siber dan Sandi Negara Nomor 42 Tahun 2024 tentang Pencegahan dan 
Mitigasi Serangan Ransomware, maka menghimbau kepada Kepala Perangkat 
Daerah untuk menugaskan Pengelola TIK untuk meningkatkan kewaspadaan 
terhadap database dan perangkat milik Pemerintah Kota Singkawang dan segera 
melakukan hal-hal sebagai berikut : 

1. Melakukan Identifikasi dan kategori Sistem Elektronik melalui penilaian mandiri 
yang didampingi oleh Bidang Aplikasi dan Informatika dan Bidang Statistik dan 
Persandian di  Dinas Komunikasi dan Informatika 

2. Melakukan update patching pada seluruh perangkat lunak yang digunakan pada 
layanan publik 

3. Memastikan kembali seluruh sistem operasi dan perangkat lunak menggunakan 
security patches terkini 

4. Melaksanakan prosedur backup atau pemulihan data secara berkala 

 
 

Jalan Firdaus Nomor 1 Singkawang Kode Pos 79123 

Telepon (0562) 6300719 Faksimile (0562) 6300719 Laman : 

www.singkawangkota.go.id, Pos-el : walikota@singkawangkota.go.id 

 

http://www.singkawangkota.go.id/
mailto:walikota@singkawangkota.go.id


Dokumen ini telah ditandatangani secara elektronik menggunakan sertifikat elektronik yang 
diterbitkan Oleh Balai Sertifikasi Elektronik (BSrE), BSSN 

 

 

5. Menggunakan aplikasi antivirus atau anti malware dengan versi terbaru atau 
yang paling mutakhir 

6. Pengelola TIK di larang mengakses Judi Online, Pinjaman Online, serta tidak 
mengklik link yang mencurigakan pada email 

7. Melaporkan hasil dari pelaksanaan kegiatan pengamanan seperti yang 
tercantum pada angka 1-6 kepada Dinas Komunikasi dan informatika Kota 
Singkawang  
 

Apabila unit kerja pengelola TIK mengalami kendala dalam melaksanakan 
himbaun ini dapat menghubungi lebih lanjut melalui sdr. Fanny Meirista dan sdr. 
Desta Ade angga Juanda  di Dinas Komunikasi dan Informatika Kota 
Singkawang 

 

Demikian untuk menjadi perhatian dan pedoman dalam pelaksanaannya. 

 

 Ditetapkan di Singkawang 
Pada tanggal   1 Juli  2024 
 
                     # 
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Lampiran 

Surat Edaran Wali Kota Singkawang 

Nomor :  000.61   / 1867  /DN-11.SP TAHUN 2024   

Tanggal : 1 Juli  2024 

 

KEPALA PERANGKAT DAERAH 

DI LINGKUNGAN PEMERINTAH KOTA 

SINGKAWANG 
 

NO 
 

PERANGKAT DAERAH 

1 Sekretaris Daerah 

2 Sekretaris Dewan Perwakilan Rakyat Daerah Kota Singkawang 

3 Inspektur Kota 

4 Kepala Dinas Pendidikan dan Kebudayaan Kota Singkawang 

5 Kepala Dinas Kesehatan dan Keluarga Berencana Kota Singkawang 

6 Kepala Dinas Pekerjaan Umum dan Penataan Ruang Kota Singkawang 

7 Kepala Dinas Perumahan, Permukiman dan Pertanahan Kota Singkawang 

8 Kepala Dinas Komunikasi dan Informatika Kota Singkawang 

9 Kepala Dinas Sosial, Pemberdayaan Perempuan dan 

Perlindungan Anak Kota Singkawang 

10 Kepala Dinas Penanaman Modal dan Tenaga Kerja Kota Singkawang 

11 Kepala Dinas Pertanian, Ketahanan Pangan dan Perikanan Kota Singkawang 

12 Kepala Dinas Lingkungan Hidup Kota Singkawang 

13 Kepala Dinas Kependudukan dan Pencatatan Sipil Kota Singkawang 

14 Kepala Dinas Perhubungan Kota Singkawang 

15 Kepala Dinas Perdagangan, Perindustrian, Koperasi dan 

Usaha Kecil Menengah Kota Singkawang 

16 Kepala Dinas Pariwisata, Pemuda dan Olahraga Kota Singkawang 

17 Kepala Dinas Perpustakaan dan Kearsipan Kota Singkawang 

18 Kepala Satuan Polisi Pamong Praja Kota Singkawang 

19 Kepala Badan Perencanaan Pembangunan Daerah Kota Singkawang 

20 Kepala Badan Pengelolah Keuangan dan Aset Daerah Kota Singkawang 

21 Kepala Badan Pendapatan Daerah  

22 Kepala Badan Kepegawaian dan Pengembangan 

Sumber Daya Manusia Kota Singkawang 

23 Kepala Badan Kesatuan Bangsa dan Politik Kota Singkawang 

24 Direktur Rumah Sakit Umum Daerah dr. Abdul Aziz Kota Singkawang 

25 Kepala Badan Penanggulangan Bencana Daerah Kota Singkawang 

26 Camat se-Kota Singkawang  

27 Lurah se-Kota Singkawang 

28 Kepala UPT Puskesmas se-Kota Singkawang 
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